Grace au soutien de:

@mmms  FONDATION
@ms  COMMUNAUTAIRE o
° D'OTTAWA

investir pour le bien Canadiens Branchés

Soutenir les personnes apres des incidents
cybernétiques et renforcer les communautés

Qu’'est-ce qu’un incident de cybersécurité?
Un incident de cybersécurité est tout événement en ligne qui :

e Vous inquiéte ou vous cause de la confusion
e Met vos renseignements personnels ou financiers a risque

Important : Les incidents de cybersécurité peuvent toucher des personnes de tous ages et de
tous horizons.

Exemples courants :

Cliquer sur un lien suspect

Recevoir un message qui se fait passer pour un proche

Voir de I'argent manquant dans un compte

Un appareil qui se bloque ou affiche des fenétres inquiétantes

Réactions émotionnelles fréquentes

Apres un incident, il est courant de ressentir :

De la honte

De la culpabilité

De la peur d’en parler

De la confusion ou de la colére

< Ces réactions sont normales.
Les fraudeurs comptent souvent sur le silence et la honte pour continuer leurs activités.
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Premiere étape : le soutien émotionnel

Avant de « régler » le probleme :

e Ecoutez attentivement
e Reconnaissez et validez les émotions
e Faites preuve de patience

¢ Il est tout a fait correct de dire :
« Trouvons une solution ensemble. »

A éviter :

e Blamer ou minimiser
e Dire « tu aurais di le savoir »
e Encourager I'abandon de la technologie

Quand le soutien passe a I'action

Une fois les émotions apaisées, on peut agir calmement.
Etape 1 : arréter la situation

e Mettre fin a l'interaction
e Ne plus cliquer ni répondre
e Déconnecter I'appareil au besoin

Etape 2 : sécuriser les comptes

Changer les mots de passe

Activer l'authentification a deux facteurs (2FA)
Vérifier les activités inhabituelles

Commencer par les comptes les plus importants

Etape 3 : documenter et signaler

e Conserver les messages, courriels et captures d'écran
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e Signaler l'incident aux bons organismes
Au Canada:

Centre antifraude du Canada

Votre banque ou fournisseur de carte
Service Canada

Police locale (en cas de vol d'identité)
Messages texte frauduleux : 7726 (SPAM)

Etape 4 : surveiller et assurer le suivi

e Surveiller les comptes
e Savoir qui recontacter si nécessaire
e Demander de I'aide a nouveau au besoin

<~ Il n’est jamais trop tard pour demander de l'aide.

Apres un incident : a quoi s'attendre?

Beaucoup de fraudes cessent quand le contact est coupé
Tous les incidents ne causent pas de pertes financieres
Plusieurs situations se reglent en quelques jours

Le rétablissement est possible

Reconstruire la confiance

Aller lentement, un compte ou appareil a la fois
Faire un seul changement simple a la fois
Pratiquer avec une personne de confiance
Prendre des pauses au besoin

La confiance revient avec le temps.
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Comprendre et reprendre le controle de son empreinte
numérique

Votre empreinte numérique inclut :

e Réseaux sociaux
Achats et navigation en ligne
Recherches Google
Courriels et commentaires
Autorisations des applications

Outils utiles :
e Vérifier son empreinte : digitalfootprintcheck.com
e Vérifier les fuites de données : HavelBeenPwned.com

Messages clés a retenir

Les incidents de cybersécurité sont fréquents
Demander de l'aide t6t est une démarche intelligente
Vous n'étes pas seul-e

De petits gestes peuvent réduire les risques a I'avenir

Si vous avez des questions ou si vous souhaitez obtenir du soutien concernant I'un des sujets
abordés ici, veuillez communiquer avec Canadiens Branchés par courriel a:

www.canadiensbranches.org.
Nos bénévoles sont préts a vous aider et a s’assurer que vous vous sentiez en confiance et bien

accompagné dans votre parcours numérique.
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